
الشـرطــة الفلسطيـنـيــة
وحدة الجرائم الإلكترونية



فـــي الوقـــت الـــذي أصبحـــت فيه 
شبكة الإنترنت تنتشـــر بشكل واسع 
والمؤسســـات،  الأفراد  لجميع  لتصل 
ارتفـــع معـــدل الجرائـــم الإلكترونية 
وباتـــت تهـــدد أمـــن وســـامة كل 
اســـتخدام  تزايد  ومع  مســـتخدميها، 
شـــبكة الإنترنت في عمليات التجارة 
الإلكترونية ســـوف تتزايـــد صور تلك 
الاعتداءات والتهديـــدات مما دفعنا 
إلـــى الإقـــرار بوجود هـــذه الجريمة 
أخذ  بخطورتهـــا وضـــرورة  والتنبيـــه 
وإيجاد  لمحاربتهـــا٫  صـــارم  موقـــف 
حلول مناســـبة لها، ومن هنا صدرت 
حـــازم عطا  اللواء/  الســـيد  تعليمات 
الله مديـــر عام الشـــرطة في مطلع 
العام 2013، بإنشـــاء وحدة مختصة 
تســـمى  الجريمة  هـــذه  لمواجهـــة 
وحـــدة الــجــرائــــم الإلكترونـيــــــة 
تتبـــع لإدارة المبــــاحث الـعــامـــــة.

نـبـذة



مهام وحـدة
الجرائـم الإلكترونيـة 

• الإلكترونية 	 الجرائم  قضايا  كافة  متابعة 
والتحقيق فيها

• الرقمية 	 الأدلة  وتحليل  وتوثيق  فحص 
والجرائم  الإلكترونية  بالجرائم  المرتبطة 

التقليدية

• نشر التوعية والثقافة اللازمة لكافة فئات 	
المجتمع في مجال الجرائم الإلكترونية

• المساعدة الفنية لإدارة المباحث العامة 	
وأفرع المباحث في المحافظات وإدارات 

ومديريات الشرطة المختلفة



بلغ عدد الشكاوي
التي تم التعامل معها

خلال عام 2018
من قبل

وحدة الجرائم الإلكترونية

بزيادة وصلت )26.6%(
عن عام 2017

2568
شكوى



الابتزاز الإلكتروني
عمليــة تهديــد وترهيــب بنشــر صــور أو مــواد 
فيلميــة أو تســريب معلومــات ســرية تخــص 
أو  ماليــة  مبالــغ  دفــع  مقابــل  الضحيــة، 
اســتغلالها للقيــام بأعمــال غيــر مشــروعة.

كيف يحصل الابتزاز

إرســال طلبــات صداقــة للضحايــا 
عبــر  وهميــة  حســابات  مــن 
الاجتماعــي  التواصــل  مواقــع 

إنشــاء علاقــة ثقــة ومــن ثــم 
ــات  ــر تطبيق ــل عب ــل للتواص تنتق

المرئيــة  المحادثــات 

للحصــول  الضحيــة  اســتدراج 
علــى صــور خاصــة وتســجيل أي 

مســيء محتــوى 

بعملــة  بــه  المشــتبه  يقــوم 
ــع  ــل دف ــزاز مقاب ــد والابت التهدي
ــام بأعمــال  ــي أو القي ــغ مال مبل

غيــر مشــروعة



كيف تقي نفسك
• الأشخــــاص 	 إضــــافة  علـــى  احـــرص 

حســـابات  تجعـــل  ولا  الموثوقيـــن، 
ـــع  التواصـــل الاجتماعـــي الخاصـــة بـــك مرت

تعرفهـــم لا  لمـــن 

• الشـــخصية 	 معلوماتـــك  نشـــر  تجنـــب 
مـــن  فهنالـــك  اليوميـــة،  وأنشـــطتك 
يتربـــص لاســـتغلالها بطريقـــة قـــد تجلـــب 

لـــك المتاعـــب

• الخصوصيـــة 	 إعـــدادات  وافهـــم  اقـــرأ 
الاجتماعـــي  التواصـــل  شـــبكة  فـــي 
ـــل خدمـــة  ـــم بتعطي ـــي تســـتخدمها، وق الت
“المـــكان” التـــي تكشـــف مكانـــك عنـــد 

وضعـــك أيـــة تغريـــدة أو ملاحظـــة

• احـــرص علـــى قـــراءة الرابـــط والتأكـــد 	
ـــي  ـــى الموقـــع الأصل ـــه يأخـــذك إل مـــن أن

وليـــس موقـــع مزيـــف

• البرامـــج 	 اســـتخدام  علـــى  احـــرص 
الرئيســـية الشـــركات  مـــن  المعتمـــدة 

• قـــدر 	 الروابـــط  علـــى  الضغـــط  تجنـــب 
الإمـــكان، ولا تضغـــط علـــى أي روابـــط 

مـــن أشـــخاص لا تعرفهـــم



المرتكب  والجـــرم  المراســـات  وثق كافة 
المجرم حســـاب  ورابط 

لا تتـــردد بالتوجـــه إلى أقرب مركز شـــرطة 
تتـــم  لكـــي  رســـمية  شـــكوى  لتقديـــم 

مســـاعدتك والوصـــول إلـــى المجـــرم

الســـيطرة علـــى الانفعـــالات والتصرفـــات 
الســـليم القرار  لاتخـــاذ 

توقف عن الحديث مع المجرم تماماً

في حال كنت ضحية
لأحد الجرائـم الإلكترونيــة



تأمين حسابك عبر
مواقع التواصل الاجتماعي 

• ربـط الحسـاب برقـم هاتف فعـال، وتفعيل 	
التحقـق بخطوتيـن لزيادة مسـتوى الحماية

• التــأكد مـن ربـط الحسـاب ببريـد إلكتروني 	
ل فعّا

• دوري 	 بشـكل  قويـة،  مـرور  كلمـة  اختيـار 
دوري بشـكل  وتغييرهـا 

• إضافـة أصدقـاء موثوقيـن وإخفـاء قائمـة 	
الأصدقـاء

• قـم بتثبيـت أحدث الإصـدارات مـن المتاجر 	
الرسـمية فقط

• تجنب التواصل مع أشخاص غير موثوقين	

• لا تخبـر أحـداً عن بريـدك الإلكتروني الخاص 	
بالمنتديـات ومواقع التواصل الاجتماعي

• الخـاص 	 الإلكترونـي  بريـدك  تسـتخدم  لا 
الشـخصية للأغـراض  بالعمـل 

• لا تضغـط علـى أي رابـط يصلـك عبـر البريـد 	
الملفـات  بتحميـل  تقـم  ولا  الإلكترونـي، 

المرفقـة إلا مـن الأشـخاص الموثوقيـن



• ــازك 	 ــغيل جه ــام تش ــث نظ ــى تحدي ــرص عل اح
الذكــي باســتمرار

• احــرص علــى تحميــل التطبيقــات والبرامــج مــن 	
المتاجــر المعتمــدة فقــط

• قــم بتعطيــل خاصيــة الاتصــال التلقائــي علــى 	
الشــبكات اللاســلكية وإغــاق البلوتــوث

• ــة جهــازك الذكــي بكلمــة 	 ــى حماي احــرص عل
ــق البصمــة مــرور أو نقــش أو  عــن طري

• ــي”  	 ــة “القفــل التلقائ ــل خاصي تأكــد مــن تفعي
للجهــاز

• ــة “إيجــاد مكانــي” 	 احــرص علــى تفعيــل خاصي
وذلــك للعثــور علــى الجهــاز فــي حــال تــم 

فقدانــه

• ــر 	 احــذر مــن شــراء الأجهــزة مــن الأماكــن الغي
موثوقــة

• لا تقم بكسر حماية جاهزك	
    “Rooting, JailBreak” مهما كانت الأسباب

• لا تضــع معلومــات حساســة علــى هاتفــك قــد 	
تعرضــك للخطــر

أمن الهواتف



أمن الحاسوب

• قــم بتغيــر الإعــدادات الافتراضيــة وتعطيــل أية 	
خدمــات لا تســتخدمها فــي نظــام التشــغيل

• قـم بتنصيـب برامج معتمدة مضـادة للبرمجيات 	
)الجـدار  بتفعيـل  وقـم   )Anti Virus( الخبيثـة 

النـاري( لتجنـب أي اختـراق

• قــم بتحديــث برامجــك ونظــام التشــغيل وبرامج 	
الحمايــة باســتمرار للحصــول علــى الحمايــة ضــد 

ــة مخاطر أي

• قــم بأخــذ نســخ احتياطيــة لمعلوماتــك بشــكل 	
دوري ولا تحفظهــا فــي مــكان واحــد فقــط

• أوقــات 	 فــي   )lock( الجهــاز  بقفــل  قــم 
غيــر  شــخص  أي  دخــول  لتجنــب  الاســتراحة 
مخــول وقــم بتســجيل الخــروج )Log Off( عنــد 

العمــل الانتهــاء مــن 



• شـــبكتك 	 عـــن  الأول  المســـؤول  أنـــت 
اللاســـلكية، فاحرص علـــى حمايتهـــا بكلمة 
مـــرور قوية ذات تشـــفير عالي، وتأكـــد دائماً 

يســـتخدمها من 

• قم بتغيير كلمـــة المـــرور الافتراضية الخاصة 	
بصفحـــة الراوتـــر، وقم بتغيير اســـم الشـــبكة 

الافتراضي

• لا تعـــط كلمة المـــرور الخاصة بشـــبكتك إلا 	
الموثوقين  للأشـــخاص 

• لا تثـــق بالشـــبكات المجانية وكن حـــذراً عند 	
الاتصـــال بها

أفضل الطرق
لأمن الشبكات اللاسلكية



www.palpolice.ps
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